== FlOWwmonhn

Driving Network Visibility

=T
X

Obor ¢innosti

Raiffeisen
BANK

Financni sluzby

Vyzvy

» Absence nastroje pro
detailni prehled o déni
v siti

» Reseni s vyuzitim
stavajicich Cisco Nexus
7000 zafizeni

» Ulozeni statistik na min.
jeden mésic

> Automaticka detekce
anomalii

Pfinosy reSeni

» Efektivnéjsi sprava a
dohled sité

» ZvySeni bezpelnosti
pocitacové sité

> Zaznam statistik na 2TB
virtualnim kolektoru

Nasazené produkty

» Flowmon kolektor VA
» Flowmon ADS Business

Ve spolupraci s

ALEF NULA

U Plynarny 1002/97
101 00 Praha 10
Ceska republika

www.alefnula.cz
sales@alef.com

Flowmon - Pfipadova studie Raiffeisenbank

O spolecnosti

Raiffeisenbank a.s. je jedna z nejvétSich a nejvyznamnéjSich bank na trhu
v Ceské republice. Nabizi Siroké spektrum sluzeb jak v oblasti osobnich, tak
firemnich financi. Zaklada si pfedevSim na kvalité poskytovanych sluzeb a
profesionalnim pfistupu ke klientdm. V roce 2008 byla prohlasena za nejlepsi
banku v Ceské republice.

Pozadavky od IT oddéleni Raiffeisenbank

Spole€nost Raiffeisenbank se potykala s problémem v oblasti monitoringu
datovych tokd. Ve svych datovych centrech postradala nastroje pro detailni
prehled o déni v siti na drovni komunikaci. Jako zakaznik banka pozadovala
feSeni spocivajici ve vyuziti stavajicich zafizeni v siti a na nich podporovanych
protokold. Pro sbér a vyhodnocovani informaci bylo mozné vyuzit
virtualizovaného datového centra, a tedy jiz pofizeného vypocetniho vykonu.
Pozadavek na dobu pro uloZeni statistik o veSkerych komunikacich byl minimalné
jeden mésic. Mezi dalSimi pozadavky byla schopnost automaticky detekovat a
sledovat vyskyt anomalii v monitorovaném provozu a nasledné na tyto anomalie
upozorfovat.

Reseni

Spole¢nost ALEF NULA ve spolupraci s Flowmon Networks navrhla feseni, které
vyuziva protokol NetFlow spustény na stavajicich sitovych prvcich Cisco Nexus
7000. Pouzit byl protokol NetFlow ve verzi 9 a stavajici predkonfigurované

Sablony pro IPv4 provoz. Na vybranych L2 VLAN sitich byl nakonfigurovany
monitoring provozu ve sméru vstupu dat do L2 VLAN.

Veskeré informace o provozu jsou zasilany do Flowmon kolektoru o kapacité 2TB,
ktery je nasazen ve virtualnim prostfedi datového centra. Flowmon kolektor
uklada, zobrazuje a analyzuje sitové statistiky ve formatu NetFlow a poskytuje
uzivatelim detailni informace o sitovych komunikacich a jejich prib&hu. Kromé
zakladniho modulu pro analyzu nasbiranych dat byl kolektor rozSifen o modul
Flowmon ADS (Anomaly Detection System) ve varianté Business, ktery nad
sitovymi daty provadi automatickou detekci anomalii na siti a upozorfuje na
kazdou podezielou aktivitu €i sitovou komunikaci. Nasazené feSeni tedy slouzi
nejen pro zvysSeni bezpec&nosti pocitaCové sité a detekci bezpeclnostnich
anomalii, ale také pro detekci provoznich problému a udalosti v siti.

Vyjadreni zakaznika
Jan Krti¢ka, vedouci sitové infrastruktury

,V tak citlivém prostredi, jakym bezesporu bankovni datova sit je, je potfeba mit
pfehled nad bezpecnostnimi hrozbami, datovymi toky a anomaliemi. Tuto kontrolu
a vys8i bezpecnost nam prinesl pravé produkt Flowmon. V Kkonfiguraci s jiz
stavajici infrastrukturou Cisco a vypocetnim vykonem v datovych centrech jsme
ziskali cenové vyhodné feseni, které nam umoZnuje detailni pfehled provozu sité,
moznost zpetné analyzy a zefektivnéni spravy. Prinosem je i Flowmon ADS, ktery
umozriuje detekci incident( a hrozeb, odhaleni infikovanych stanic a provoznich
probléma.”
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