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Flowmon — Ptipadova studie Cepro, a.s.

O spolecnosti

Akciova spolegnost Cepro zajistuje prepravu, skladovani a prodej ropnych
produktud. V této oblasti poskytuje pfepravni, skladovaci a specialni sluzby
ostatnim subjektim. Jejim poslanim je také ochrana zasob statnich
hmotnych rezerv. Zaroven provozuje sit' vlastnich Cerpacich stanic pod
obchodnim nazvem EuroQil.

Situace

Datova sit spoleénosti Cepro &ita desitky prvkt v mnoha lokalitach po celé
Ceské republice, pfi¢emz je s ni spojena také komunikace z jednotlivych
gerpacich stanic EuroQil. V datové siti Cepro probiha jak komunikace
uzivatell s podnikovymi systémy, tak vysoce kritickd komunikace
technologickych systému a celkd.

Datova sit spoleénosti Cepro je soudasti kritické infrastruktury statu, proto
byly na pozadované feSeni kladeny nejvysSi naroky nejen z pohledu
viditelnosti do sité a monitoringu, ale také ze strany zvySeni bezpecnosti.

Nasazeni reSeni Flowmon

Pfed zaCatkem implementace probé&hlo mistni Setfeni a bylo stanoveno
vhodné umisténi a zapojeni v ramci rozsahlé sité Cepro. Spoleénost
pozadovala viditelnost do aplikacni vrstvy, proto byla soucasti nasazeni
Flowmon sonda, na niz je zrcadlen datovy provoz z patefnich smérovacu.
Sonda po zpracovani dat provede jejich export na virtualni kolektor IFC-500-
VA instalovany ve virtualnim prosttedi VMware spoleénosti Cepro. Nasazeni
do virtualniho prostredi zajistuje efektivni vyuziti pfedchozich investic do
hardwaru a souCasné spliiuje poZadavky na budouci rozSifovani. Diky
pouziti samostatného kolektoru je umoznéno rozSifovat monitoring datovych
tokU o dal$i zdroje dat.

Data sbirana do virtualniho kolektoru jsou permanentné vyhodnocovana
modulem Flowmon ADS, ktery provadi analyzu chovani sité. Diky
strojovému uceni a systému Flowmon Threat Intelligence modul efektivné
vyhodnocuje odchylky v chovani, detekuje a reportuje bezpecnostni
udalosti. Zaroven také poskytuje relevantni data k jejich vyhodnoceni.

Vyjadieni zakaznika
Nasazeni feSeni Flowmon hodnoti Ing. Martin Kundera, vedouci odboru IT
spoleénosti Cepro, a.s.:

“Prioritou na8i spolecnosti bylo zajistit spinéni pozadavk( na kritickou
informacni infrastrukturu z pohledu zakona o kybernetické bezpecnosti a dle
§17 vyhlasky 316/2014 Sb. Diky zavedeni feSeni Flowmon jsme toho
cilového stavu dosahli. Ziskali jsme viditelnost do sitového provozu nasi
spolecnosti. Znalost charakteristik provozu a tok( v siti nam umoZriuje
provadeét kvalifikovana nakupni rozhodnuti, stejné jako odhalovat a
eliminovat nezadouci anomalie v nasi infrastrukture. Clenové tymu oceriuji
vybornou technickou podporu ze strany dodavatele i bezproblémovou
integraci v ramci koncepce na$i spole¢nosti.”
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