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Thycotic MSP Secret Server

y inistrator
/Zlepsete svou produktivitu Adrain

spravou a ochranou
privilegovanych Uctu

Diky spravé privilegovanych Uc¢td (PAM) od spole¢nosti Thycotic a produktu Secret Server mize
MSP partner zvysit nejen bezpecnost, ale také zlepsit svou produktivitu prostfednictvim spravy
a zabezpeceni privilegovanych G¢ta.

Proc si MSP a odbornici na informacni bezpecnost vybiraji Vic nez trezor pro hesla
Secret Server? Secret Server automatizuje sprévu a bezpecnost vasich
Secret Server je software, ktery tymy MSP denné pouzivaji privilegovanych G¢td a privilegovanych G¢ta zdkaznik(
pro spravu administratorskych a servisnich G¢ta, firewalld, z jediného webového prostiedi. Setii tim vas ¢as i penize,
serverl a pfepinaca. To mize byt provedeno na konkrétnim zatimco vy snizujete bezpecnostni riziko.
misté, ale i u zdkaznika kdekoli ve svété. . Jistota v feseni diky Siroké dostupnosti a obnové pfi
- Jednoduché zavedeni a spréva rlznych lokalit klienta vypadku HW
. Reseni vedeni privilegovanych Gétl vasich zékaznik( . Centralizované fizeni
. Sdilené nebo dedikované databaze pro kazdého . PInd kontrola a podavani reportt
zdkaznika « Prosazeni bezpecnostnich pravidel pro tvorbu hesel
. Rizeni kazdodennich tkon( pro bezpedny pfistup . Pfistup na web (prostfednictvim prohlize¢l Internet
k zékaznickym Gdajlim i v rezimu offline Explorer, Firefox, Safari, Chrome)
« Integrovany Secret Server s dalSimi klicovymi feSenimi « Pristup pres klienta na ploSe (operac¢ni systémy
pro MSP partnery Windows, Linux, Mac)
. Siroce nastavitelny, dostupny na cloudu nebo na misté « Aplikace pro chytré telefony (iPhone, Android
za bezkonkuren¢ni cenu a Windows)
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Ochrana davérnych ¢&i regulovanych informaci zdkazniku

Poskytovatelé sluzeb zodpovidaji za sprévu citlivych privile-

govanych pfistup(. Pokud jsou tyto Udaje zpronevéreny,

ni¢i to vasi reputaci, ale i reputaci vasich zékaznikd.

Secret Server ochranuje privilegovana hesla a dalsi citlivé

(daje prostfednictvim téchto funkcionalit:

. Sifrovani AES 256 a SSL

- Dvoufaktorového ovéreni (RADIUS, SW tokenu)

- Vlastniho schvaleni toku prace

« Aktivniho sledovani a nahravani dané akce

» Integrace SIEM

« Kontroly pfistupu na zakladé roli (administrator, uzivatel,
auditor, vlastni)

- Podpory rotace a vyprSeni platnosti vzdaleného hesla

Zlepseni produktivity

Pro zékazniky s velkou klientskou zakladnou potfebuje mit

MSP partner moznost udrzovat bezpecnost hesel a rotaci

systémovych administratorskych G¢td pfi odchodu zamést-

nancu. Tajny server vdm nabidne strukturu pro optimalizaci

procesl, diky nému bude vas tym produktivnéjsi.

- Jednoduché zavedeni a pouzivani

- Kompletni protokol auditovani a nastaveni zplsobu
upozornéni
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« Automatickd zména hesla

« Vlastni schvalovaci tok prace (odhldseni, Zddost
o pfistup, pozadavek na komentar)

« Integrace s existujicimi nastroji SEIM

. Automatické rozpoznani mistnich G¢td Windows
a servisnich/aplikacnich G¢td (sluzby Windows,
planovani akold, COM+, fondy aplikaci, ploché soubory,
powershell)

Zvyseni navratnosti

Secret Server zvySuje vykonnost zaméstnancd, umozni vam

ziskat prostor pro nové obchodni pfilezitosti. Jde o rozhrani,

k némuz neni potfeba externi dodavatel. Je jednoduché

na konfiguraci, vyzaduje minimalni ¢as na nastaveni, dava

vasim zdkazniklm pfistup k PAM jako ke sluzbé (PAMaaS).

« Nizké naklady a ¢asova naro¢nost na podporu

. Jednoduché prfizplisobeni dosavadni zdkaznické
nabidce

. Flexibilni moznosti pro budouci rdst

«  Schopnost generovat dalsi sméry z dosavadni
zékaznické nabidky

«  Vynikajici ROl pro MSP i pro klienta

thycotic,



