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Díky správě privilegovaných účtů (PAM) od společnosti Thycotic a produktu Secret Server může 
MSP partner zvýšit nejen bezpečnost, ale také zlepšit svou produktivitu prostřednictvím správy 
a zabezpečení privilegovaných účtů.

Proč si MSP a odborníci na informační bezpečnost vybírají 

Secret Server?

Secret Server je software, který týmy MSP denně používají 

pro správu administrátorských a servisních účtů, firewallů, 

serverů a přepínačů. To může být provedeno na konkrétním 

místě, ale i u zákazníka kdekoli ve světě. 

•	 Jednoduché zavedení a správa různých lokalit klienta

•	 Řešení vedení privilegovaných účtů vašich zákazníků

•	 Sdílené nebo dedikované databáze pro každého 

zákazníka

•	 Řízení každodenních úkonů pro bezpečný přístup 

k zákaznickým údajům i v režimu offline

•	 Integrovaný Secret Server s dalšími klíčovými řešeními 

pro MSP partnery

•	 Široce nastavitelný, dostupný na cloudu nebo na místě 

za bezkonkurenční cenu

Víc než trezor pro hesla

Secret Server automatizuje správu a bezpečnost vašich 

privilegovaných účtů a privilegovaných účtů zákazníků 

z jediného webového prostředí. Šetří tím váš čas i peníze, 

zatímco vy snižujete bezpečnostní riziko.

•	 Jistota v řešení díky široké dostupnosti a obnově při 

výpadku HW

•	 Centralizované řízení

•	 Plná kontrola a podávání reportů

•	 Prosazení bezpečnostních pravidel pro tvorbu hesel

•	 Přístup na web (prostřednictvím prohlížečů Internet 

Explorer, Firefox, Safari, Chrome)

•	 Přístup přes klienta na ploše (operační systémy 

Windows, Linux, Mac)

•	 Aplikace pro chytré telefony (iPhone, Android 

a Windows)

Zlepšete svou produktivitu 
správou a ochranou 
privilegovaných účtů
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Ochrana důvěrných či regulovaných informací zákazníků

Poskytovatelé služeb zodpovídají za správu citlivých privile-

govaných přístupů. Pokud jsou tyto údaje zpronevěřeny,  

ničí to vaši reputaci, ale i reputaci vašich zákazníků. 

Secret Server ochraňuje privilegovaná hesla a další citlivé 

údaje prostřednictvím těchto funkcionalit:

•	 Šifrování AES 256 a SSL

•	 Dvoufaktorového ověření (RADIUS, SW tokenu)

•	 Vlastního schválení toku práce

•	 Aktivního sledování a nahrávání dané akce

•	 Integrace SIEM

•	 Kontroly přístupu na základě rolí (administrátor, uživatel, 

auditor, vlastní)

•	 Podpory rotace a vypršení platnosti vzdáleného hesla

Zlepšení produktivity

Pro zákazníky s velkou klientskou základnou potřebuje mít 

MSP partner možnost udržovat bezpečnost hesel a rotaci 

systémových administrátorských účtů při odchodu zaměst-

nanců. Tajný server vám nabídne strukturu pro optimalizaci 

procesů, díky němu bude váš tým produktivnější.

•	 Jednoduché zavedení a používání

•	 Kompletní protokol auditování a nastavení způsobu 

upozornění

•	 Automatická změna hesla

•	 Vlastní schvalovací tok práce (odhlášení, žádost 

o přístup, požadavek na komentář)

•	 Integrace s existujícími nástroji SEIM 

•	 Automatické rozpoznání místních účtů Windows 

a servisních/aplikačních účtů (služby Windows, 

plánování úkolů, COM+, fondy aplikací, ploché soubory, 

powershell)

Zvýšení návratnosti

Secret Server zvyšuje výkonnost zaměstnanců, umožní vám 

získat prostor pro nové obchodní příležitosti. Jde o rozhraní, 

k němuž není potřeba externí dodavatel. Je jednoduché 

na konfiguraci, vyžaduje minimální čas na nastavení, dává 

vašim zákazníkům přístup k PAM jako ke službě (PAMaaS).

•	 Nízké náklady a časová náročnost na podporu

•	 Jednoduché přizpůsobení dosavadní zákaznické 

nabídce

•	 Flexibilní možnosti pro budoucí růst

•	 Schopnost generovat další směry z dosavadní 

zákaznické nabídky

•	 Vynikající ROI pro MSP i pro klienta

MSP Hosted — Shared Instance


